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or Web URL Filter

Hoch entwickeltes URL Filtering fur
kompletten Internetschutz

MIMEsweeper URL Filter ist ein optionales Plug-in flr die Content Filter-Lésung MIMEsweeper for Web 5.0 von Clearswift.
URL Filtering — auch bekannt als URL Blocking — schiitzt die Netzwerkintegritat durch Zugriffsbeschrankungen gemaf Ihrer
IT-Security Policy und einer auf Kategorien basierenden URL-Datenbank.

URL Blocking ist eine essenzielle Komponente, um eine Umgebung fir sicheres Surfen zu schaffen. Wahrend diese Mallnahme allein

jedoch keinen 100%igen Schutz bietet, stellt sie eine perfekte Erganzung im Rahmen eines integrierten, mehrstufigen
Sicherheitsansatzes dar.

Eine der umfassendsten URL-Datenbanken

Das Herzstiick eines jeden URL-Filters ist seine Datenbank. Die taglich aktualisierte Datenbank von Clearswift wird als eine der
besten der Branche angesehen.

Umfassend
Beinhaltet 6,3 Millionen URLs mit 1 Milliarde Seiten, stammend aus der Arbeit eines 40 Mitarbeiter starken Forschungsteams
sowie aus realen Quellen unserer Kunden.

Policy-orientiert
40 kritische Kategorien — in 130 Unterkategorien eingeteilt — sorgen fiir die ebenso einfache wie exakte Umsetzung lhrer Policy.

Global
Deckt Websites aus tber 200 Landern und 65 Sprachen ab fiir ein sicheres Surfen auf der ganzen Welt.

Téaglich aktuell

Tagliche Updates fiihren dazu, dass wochentlich mehr als 35.000 neue URLs hinzugefiigt und bestehende URLs angemessen
aussortiert werden. Somit ist die schiitzende Datenbank immer aktuell und enthalt nur relevante Seiten.

Das MIMEsweeper for Web URL Filter Plug-in ist eine der am weitesten entwickelten Technologien, was sich in einer geschickten
Umsetzung und Art der Integration zeigt.

® Basiert auf einer der umfangreichsten URL-Datenbanken
® Anpassbar an |hre IT-Security Policy

® Skalierbar auf das gesamte Netzwerk, Abteilungen oder
Einzelpersonen

® Filtering kann tageszeitbedingt sein, um z.B. das Surfen nach Produkt-Highlights:
Feierabend zuzulassen

Eine der umfangreichsten URL-Datenbanken

® URLs werden nach Domain und Seite kategorisiert, z.B. wird
www.bbc.co.uk anders kategorisiert als www.bbc.co.uk/sports Basiert auf einer Datenbank mit iiber 6,3 Millionen URLs

® Datenbankaktualisierung durch 40 professionelle Web-Forscher Validierung aller Seitenaufrufe
® Updates erfolgen automatisch, so dass der Administrations- Anpassungsfahig an Ihre IT-Security Policy
aufwand der IT-Manager reduziert wird

Skalierbar auf das gesamte Netzwerk, Abteilungen oder
Einzelpersonen

Tagliche Aktualisierung erfolgt automatisch
Integriert in MIMEsweeper for Web

Regelt den Internetverkehr zur produktiven Nutzung

Kostenlose 30-Tage-Test-Version unter: www.clearswift.de/web
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MIMEsweeper™ for Web URL Filter

Wie es funktioniert

Das URL-Filter Plug-in reagiert auf alle Ubertragungsanfragen, die durch das HTTP-Gateway gehen, um eine nahtlose Kombination
mit der Content Filter-Funktionalitat des MIMEsweeper for Web zu gewahrleisten. Ihre IT-Security Policy wird in finf systematischen

Schritten angewendet:
Content- Content- e lassifikation
Zerlegung Analyse u. MaBnahmen

Erkennung der Erkennung von Erkennung des Abgleich des Festlegung, was
Policy anhand des URLs auf Basis Inhalts Inhalts mit der mit dem Inhalt
Benutzers der URL Filter- Policy geschieht

und des Ziels Kategorie

Benachrichtigung/
Anwendung der Rekursive Zusammenfiigung Warnung
Policy auf die Zerlegung des zerlegten
Web-Ubertragung Inhalts Zusammensetzung
der Seite

Ubertragung

1. Authentifizierung

Identifikation des Benutzers und seiner von der Policy vorgesehenen Zugriffsrechte.

2. ldentifikation

Die aufgerufene Internetadresse wird an die URL-Datenbank verwiesen.

3. Policy Check

Wenn eine Ubereinstimmung gefunden wird, wird die URL-Kategorie mit lhrer IT-Security Policy unter Beriicksichtigung spezieller
Benutzerrechte verglichen.

4. Policy-Durchsetzung

Wenn die IT-Security Policy die jeweilige URL-Kategorie verbietet, wird der Transfer unterbunden.

5. Content-Analyse

Wenn der Zugriff auf die angeforderte URL gewahrt wird, wird die Ubertragung fortgesetzt, wéhrend MIMEsweeper for Web den Inhalt
analysiert und gefundene Gefahren entfernt oder blockt, bevor die Seite dem Benutzer Gbermittelt wird.

Was spricht fur Clearswift?

Clearswift ist weltweit die #1 in Content Security. Wir sorgen fir sichere Inhalte und schiitzen gegen digitale Angriffe. Mit unseren
Produkten lassen sich Policies zur Produktivitatssteigerung, IT-Kostensenkung und Gestaltung einer sicheren Geschaftsumgebung

umsetzen. Bei wachsender Anwenderbasis bietet Clearswift 15.000 Kunden und 20 Millionen Nutzern weltweit Schutz und
unbeschwertes Arbeiten.
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MIMEsweeper™ for Exchange

GroBbritannien Japan MIMEsweeper™ for Domino
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