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MIMEsweeper™ for SMTP 5.0

Die weltweit fuhrende Content Security-

Losung fur Email

Schitzt gegen Spam und Viren und alle anderen Email-Gefahren

Nicht nur die Zahl der digitalen Attacken nimmt kontinuierlich zu, sie entwickeln sich auch sténdig weiter. Daher ist es fir Unternehmen unerlass-
lich, sich gegen neuartige Angriffe zu schitzen, noch bevor Entwickler von Anti-Viren- und Sicherheitssoftware Patches oder Updates gegen
neue Bedrohungen zur Verfiigung stellen. Durch ineffizientes Patch-Management kénnen Virenautoren den Vorteil so genannter ,Zero-Day-

Attacken” nutzen und somit Schaden in Millionenhdhe anrichten.

Zudem gewinnen Themen wie unangemessene Inhalte, gesetzliche Auf-
lagen und Richtlinien sowie Geheimhaltung immer mehr an Bedeutung
fir Unternehmen und sollten nicht unterschatzt werden.

IT-Manager nehmen mittlerweile Abstand vom Einsatz von Einzelldsungen
und setzen heute vermehrt umfassende, unternehmensweite Content
Security-Ldsungen ein. Sie fordern dabei Lésungen mit niedrigen TCO
(Total Cost of Ownership) sowie geringen Anforderungen an Bandbreite
und Speicherplatz.

Clearswift weill, dass Unternehmen — gleich welcher GréRe — keine
Risiken bei der Sicherheit ihrer unternehmenskritischen Email-Applika-
tionen eingehen kénnen. Sie miissen sich daher auf die klassenbesten
Lésungen verlassen konnen. Seit der Einflhrung im Jahr 1995 gilt
MIMEsweeper for SMTP als eine der weltweit leistungsfahigsten Content
Security-Losungen.

MIMEsweeper for SMTP

MIMEsweeper for SMTP ist eine der am weitesten entwickelten und viel-
seitigsten Content Security-Losungen. Sie erfiillt sémtliche Anforderungen
mittelstandischer und groRRer Organisationen aus den unterschiedlichsten
Bereichen wie Finanzen, Behérden, Hersteller, Einzelhandler und High-
tech-Industrie.

Im Gegensatz zu anderen Sicherheitslosungen, die lediglich Schutz ge-
gen ein oder zwei Gefahren bieten (z.B. spezielle Anti-Spam-, Anti-Viren
oder Anti-Spyware-L&sungen), bietet MIMEsweeper for SMTP Schutz
gegen alle Content Security-Risiken — bevor diese den Geschéftsbetrieb
beeintrachtigen.

MIMEsweeper for SMTP ermdglicht automatische Updates zum Schutz
gegen ,Zero-Day-Attacken®. Der automatische ThreatLab™-Service, der
eine Uberpriifung von Phrasen, Scripten und Dateipriifsummen beinhaltet,
flihrt Software-Updates durch, ohne dass man selbst Hand anlegen muss.
So erhéht MIMEsweeper nicht nur die Sicherheit durch zusatzlichen und
zeitnahen Schutz gegen neuartige Angriffe, sondern reduziert auch den
Zeit- und Kostenaufwand fur den Download von Updates.

MIMEsweeper for SMTP bietet

e Policy-basierte Content Security
- Hierarchische, rollenbasierte Sicherheit
- Personal Message Manager

o Erweitertes Gefahrenmanagement
- Proaktive, automatische Updates
- Mehrstufige Anti-Spam-Lésung
- Fortschrittliche Viren-Prifung

o Umfassendes Remote-Management und -Reporting
- Sicheres Policy-Management und Policy-Administration
- Zentrale Policy-Konfiguration uber alle Server
- Konsolidiertes Quarantdnemanagement
- Mehrere Adminstrator-Accounts fiir gleichzeitigen Zugriff

Die Kernpunkte:

Sicherheit: Viren, Trojaner und bdsartiger Programmcode
kénnen durch Emails Ubertragen werden. Da heute der groRte
Teil der geschéftlichen Kommunikation (iber elektronische
Medien erfolgt, ist die Gefahr digitaler Angriffe grof3.

Produktivitat: Produktivitatsverluste entstehen nicht nur durch
Email-Missbrauch oder unangemessene Kommunikation unter
Mitarbeitern. Oftmals ist Spam die Ursache. Mitarbeiter miissen
sich im Durchschnitt téaglich 10 Minuten und IT-Mitarbeiter bis zu
43 Minuten mit Spam beschéftigen.

(Quelle: IDC, 2004)

Haftungsrisiken: Die Verbreitung beleidigender oder unange-
messener Inhalte, urheberrechtlich geschiitzten Materials sowie
vertraulicher Unternehmensinformationen per Email kann zu
Haftungsrisiken und Rufschadigung flihren.

Gesetzeskonformitit: Unternehmnen sehen sich einer stetig
steigenden Anzahl gesetzlicher Auflagen und Richtlinien gegen-
Uiber und sind fiir die Speicherung, Verwendung und Weitergabe
von Informationen verantwortlich. Bei Missachtung dieser Auf-
lagen drohen empfindliche Geldstrafen sowie Strafverfolgung
und Zivilprozesse.

Produkt-Highlights:

©® \Weltweit fiihrende Content Security-Ldsung

® Schutz gegen ,Zero-Day-Attacken” durch automatische
Updates

® Verhindert das Eindringen von Viren

® Wehrt 98 % der Spam-Mails ganz ohne falsche Treffer (false
positives) ab

® Proaktive Spam- und Threat-Updates halten Systeme auf
dem neuesten Stand

® Hoch skalierbare Lésung mit Unterstiitzung von bis zu vier
Servern

® Komfortable Verwaltung fiir 50 oder 100.000 Anwender

® Hervorragende rollenbasierte Sicherheitsfunktionen
ermdglichen die Durchsetzung selbst extrem detaillierter
Richtlinien

® Komfortable Policy-Assistenten
® Intuitive Web-basierte Managementoberflache

® Personal Message Manager ermdglicht Anwendern die
Verwaltung ihrer Emails im Quarantanebereich

® \Web-basiertes Report Center mit mehr als 20
vorkonfigurierten Berichten

® Funktionen fiir Bildanalyse/-erkennung

Kostenlose 30-Tage-Test-Version unter: www.clearswift.de/download




Niedrigere TCQO und schnellerer ROI (Return On Investment)

Die TCO von MIMEsweeper sind gering und der Einsatz entlastet die Mitarbeiter der IT-Abteilung dank einer innovativen Managementober-
flache erheblich. Das System ermdglicht die Verwaltung der SMTP-Gateways uber eine Web-basierte Managementkonsole. Somit werden
Verwaltungsaufgaben vereinfacht und es wird sichergestellt, dass Sicherheitsrichtlinien organisationsweit durchgesetzt werden.

Weiterhin kdnnen Organisationen durch die automatische Kompression von Dateien Bandbreiten- und Speicherkosten, die durch ein groRRes

Email-Volumen entstehen, erheblich reduzieren.

Eine Losung, die gegen ALLE
digitalen Gefahren schitzt

MIMEsweeper Virenschutz — gegen
bekannte und unbekannte Gefahren

Studien von Clearswift haben gezeigt, dass Unternehmen Computer-
viren mehr als alle anderen digitalen Gefahren flirchten.

MIMEsweeper for SMTP ist auf Kompatibilitat mit dem Anti-Viren-Tool
Ihrer Wahl ausgerichtet. Die Losung fangt Daten am Gateway ab und
zerlegt diese, bevor sie zur Virenprifung und -beseitigung an die
Anti-Viren-L6sung weitergeleitet werden. Dies gewahrleistet den opti-
malen Schutz gegen bekannte Viren.

Zwischen dem ersten Auftauchen einer neuen Gefahr und der Bereit-
stellung von Patches oder Updates seitens der Anbieter von Anti-Viren-
und Sicherheitslésungen entsteht ein Zeitfenster, in dem die Systeme
angreifbar sind. Gerade hierauf ist MIMEsweeper for SMTP speziali-
siert und fangt auch Viren, Wirmer und Trojaner ab, die Anti-Viren-
Softwareherstellern noch nicht bekannt sind. Somit wird die Integritat
des gesamten Netzwerks gewéhrleistet.

Eine Losung, die gegen ALLE
Geschaftsbedrohungen
schitzt

Produktivitatsverlust

MIMEsweeper for SMTP verhindert den Email-Missbrauch, sodass
die Systemressourcen des Unternehmens nicht durch belanglose
oder unerwiinschte Emails verschwendet werden. Die Lésung verfligt
Uber umfangreiche Reporting-Tools, mit denen Systemadministratoren
die tagliche Email-Nutzung, Missbrauche sowie Trends im Blick haben
und zukiinftige Anforderungen identifizieren konnen.

Gesetzeskonformitat und
Haftungsrisiken

Der Umfang gesetzlicher Vorgaben fiir Unternehmen nimmt konti-
nuierlich zu: Sarbanes-Oxley-Act, Gramm-Leach-Bliley, HIPAA, SEC,
Basel I, Data Protection Act etc. Darliber hinaus haben Unternehmen
ihren Mitarbeitern, Partnern und Kunden gegeniber eine Sorgfalts-
pflicht. Werden diese mit illegalen oder anstéRigen Inhalten (Porno-
grafie, Rassismus oder Beleidigungen) behelligt, kann dies kostspielige
Klagen gegen das verantwortliche Unternehmen zur Folge haben.
Der Verlust vertraulicher Informationen und geistigen Eigentums stellt
eine weitere Gefahr dar, die hohe Kosten verursachen und den Ruf
des Unternehmens ruinieren kann.

Durch den Einsatz von MIMEsweeper for SMTP kénnen
Unternehmen Haftungsrisiken vermeiden und gesetzliche Auflagen
erfillen. Dank der leistungsfahigen, richtlinienbasierten Content
Security-Engine werden je nach Anforderung sowohl komplexe als
auch einfache Richtlinien unterstitzt. Da samtlicher Datenverkehr
am SMTP-Gateway genau Uberpriift wird, kdnnen alle
versehentlichen oder absichtlichen VerstoRe vermieden werden,
bevor es zu Problemen kommt.

Kostenlose 30-Tage-Test-Version

MIMEsweeper Schutz gegen Spam -
umfassende und anpassungsfahige
Sicherheitsfunktionen

MIMEsweeper for SMTP 5.0 beinhaltet eine integrierte, mehrstufige
Anti-Spam-Komponente, die drei State-of-the-Art-Technologien zu
einer effizienten ,Knowledge Engine“ kombiniert — Software, die im
laufenden Betrieb lernt, wie sie das jeweilige Unternehmen optimal
schitzen kann. Die Lernfahigkeit dieser Software bietet Unternehmen
die Moglichkeit, Anti-Spam-Profile zu generieren, die so individuell
wie ihre Mitarbeiter sind. Eingehende Emails, die aktuellen Spam-
Profilen entsprechen, werden von dem Filter auf Basis der Anti-Spam-
Policy sofort aussortiert, sodass unerwiinschte Nachrichten nicht in
das Unternehmensnetzwerk gelangen kénnen.

Direkt nach der Installation erkennt MIMEsweeper 98 Prozent der
Spam-Mails und verhindert durch den Einsatz von Personal
Message Manager falsche Treffer.

Hierarchische, rollenbasierte
Content Security

Eine wesentliche Voraussetzung fiir die Content-Analyse ist die De-
finition von Richtlinien, in denen festgehalten ist, welche Nutzung von
Email- und Internetsystemen fiir Mitarbeiter eines Unternehmens
legitim ist. In diesen Richtlinien missen mdgliche Gefahren, gesetz-
liche Auflagen und Bestimmungen sowie individuellen Rollen und An-
forderungen von Mitarbeitern an die Systeme berticksichtigt werden.

MIMEsweeper for SMTP unterstiitzt unternehmenseigene Sicherheits-
richtlinien und verfugt Uber einen leistungsstarken, rollenbasierten
Sicherheitsansatz. Die meisten Lésungen von Mitbewerbern ermog-
lichen lediglich das Aktivieren oder Deaktivieren von Funktionen.
MIMEsweeper for SMTP hingegen verwirklicht ein hierarchisches
Konzept, das Unternehmen die Anwendung verschiedener Sicher-
heitsarten und -levels flir einzelne Benutzer ermdglicht.

Bemerkenswenrt skalierbar

Im Gegensatz zu vielen anderen Lésungen ist MIMEsweeper for SMTP
eine Langzeitinvestition und stellt gewissermafien das Riickgrat der
Email-Sicherheit dar. Diese Lésung kann individuell an die wachsen-
den Anforderungen von Unternehmen angepasst werden und eignet
sich gleichermafen fiir 50 und 100.000 Mitarbeiter. Dank der hohen
Skalierbarkeit von MIMEsweeper for SMTP kénnen Kunden sicher
sein, dass sie in eine Lésung investiert haben, die sie jetzt und auch
in Zukunft schitzt.

unter: www.clearswift.de/download




Wie es funktioniert

FACTSHEET

MIMEsweeper for SMTP analysiert alle Giber das Gateway ein- und ausgehenden Emails in vier Schritten:

n Poli e Content- a Content- n Klassifikation
| Identi n Zerlegung Analyse u. MaBnahmen

Erkennung der
Policy anhand
des Benutzers
und/oder des
Empféangers

Erkennung des
Inhalts

Rekursive
Zerlegung

Anwendung der
Policy auf die
Email

Einfach zu verwalten

Management und Administration von Sicherheitssystemen stellen
héaufig zeitaufwandige Belastungen fur IT-Mitarbeiter dar. Die intuitive,
Web-basierte Managementoberflache von MIMEsweeper ermdglicht
mehreren Administratoren gleichzeitig ein effizientes, konsolidiertes
Management von einem Standort aus und fihrt dadurch zu erheb-
licher Zeitersparnis. MIMEsweeper for SMTP umfasst fiinf ver-
schiedene Managementbereiche:

e Systems Center — ermdglicht Administratoren die Verwaltung aller
Dienste, die auf jedem Host eingesetzt werden und eine
Statusliberprifung von Emails

e Security Center — hier ist definiert, welche Aufgaben und Zustandig-
keiten den Administratoren zugeteilt sind

o Message Center — hier wird der Hauptteil der taglichen Aufgaben
durchgefiihrt. Dieses Center bietet einen einheitlichen Uberblick
Uber die verschiedenen Quarantanebereiche sowie Nachrichten-
ordner und erleichtert somit den Aufwand fiir die Verwaltung
mehrerer Server

e Report Center — dieser Bereich bietet Administratoren Zugriff auf
20 vorkonfigurierte Berichte und effiziente Assistenten, mit denen
mafRgeschneiderte Berichte erstellt werden kénnen

e System Health — eine einzige Webseite, die Uberblick liber alle
laufenden Systeme der gesamten Konfiguration bietet. Diese Seite
gibt Aufschluss tber den Nachrichtenfluss, die Anzahl der unter
Quarantane gestellten sowie der weitergeleiteten Nachrichten und
Informationen zu aktuellen Trends (wie z.B. zu- oder abnehmende
Warteschlangen)

Der intelligente Ansatz von MIMEsweeper zur Systemverwaltung
ermdglicht die hierarchische Verteilung von Aufgaben an mehrere
Administratoren. So kénnen IT-Manager spezifische Aufgaben wie
Serveriiberwachung, Bearbeitung bestimmter Quarantanebereiche
und Reporting an entsprechende Administratoren oder Abteilungen
Ubertragen. Dadurch lasst sich der Zeitaufwand fir das Management
festgehaltener Emails erheblich reduzieren.

MIMEsweeper for SMTP ist nicht nur eine leistungsfahige Sicherheits-
I6sung, sondern auch ein umfassendes Management-Tool.

Message Management

Das steigende Spam-Volumen erfordert viel Zeitaufwand seitens der
IT-Abteilung. Nach Angaben des Marktforschungsunternehmens IDC
missen IT-Mitarbeiter im Durchschnitt taglich 43 Minuten kostbare
Zeit fur die Verwaltung von Spam aufwenden. Und dabei geht es
nahezu ausschlieBlich um die Uberpriifung blockierter Nachrichten
auf Spam und gegebenenfalls die Freigabe relevanter Geschafts-
Emails, die falschlicherweise als Spam klassifiziert wurden.

Mit dem Personal Message Manager kdnnen die Anwender selbst
festlegen, ob ihre unter Quarantane gestellten Emails tatsachlich als
Spam einzustufen sind. Diese Schliisselfunktion entlastet die IT-
Abteilung und stellt sicher, dass Spam-Emails noch praziser identi-
fiziert werden.

Kostenlose 30-Tage-Test-Version

Abgleich des
Inhalts mit der
Policy

Festlegung, was
mit dem Inhalt
geschieht

Benachrichtigung/

Warnung
Zusammenfiigung
des zerlegten
Inhalts

Zusammensetzen
der ggf. verdnder-
ten Email

Quaranténe

Email-Profile verstehen

Eine effiziente IT-Sicherheitsrichtlinie kann nur implementiert werden,
wenn die Art und Weise der Email-Nutzung sowie die Gefahren, denen
ein Unternehmen ausgesetzt ist, bekannt sind. Das Report Center
verfugt Uber umfassende, vordefinierte Berichtsfunktionen, die tGber
eine sichere Verbindung von jedem Standard-Internetbrowser einge-
sehen werden konnen. Die detaillierten und Ubersichtlichen grafischen
Berichte bieten Mitarbeitern folgende Vorteile:

e Darstellung des ROI durch grafische Berichte
e exakte Analyse des gesamten Email-Verkehrs

e Audit- und Berichtsfunktionen zur Identifikation von
Spitzenlastzeiten des Email-Verkehrs

e bessere Kapazitatsplanung fir mehr Leistung bei niedrigeren
Kosten

e Feinabstimmung der Richtlinien entsprechend den aufgetretenen
Gefahren

e Ubersicht (iber die in den Emails enthaltenen Datentypen
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MIMEsweeper™ for SMTP 5.0

Durch Verwendung ausgefeilter Analysealgorithmen fir Bilder kann MIMEsweeper pornografische und andere unangemessene Bilder, die in
Emails eingebettet oder angehangt sind, identifizieren und blockieren. Dartiber hinaus kénnen Unternehmen die Datenbank durch eigene Bilder
erganzen, um sicherzustellen, dass vertrauliche Bildinhalte wie Plane und Entwirfe beim Versand automatisch erkannt und blockiert werden.

Content Security Total

Die Nutzung von Email und Internet nimmt stetig zu. Allerdings ist zu
beachten, dass Sicherheitssysteme immer nur so stark sind wie ihre
schwéchste Komponente. Fehler kdnnen zu immensen Kosten
fuhren. Viele Unternehmen setzen daher zunehmend mehrstufige
Sicherheitslésungen ein. Ein derartiger Ansatz erfordert zusatzliche
und erganzende Sicherheits-Tools auf mehreren Ebenen fir alle
Gateways und Protokolle.

Clearswift ist Uberzeugt, dass mindestens drei Sicherheitsebenen am
SMTP-Gateway erforderlich sind, um Schutz gegen digitale Angriffe
zu gewabhrleisten.

Technische Voraussetzungen
Betriebssystem

o Windows XP (SP1-unterstiitzt, aber nicht empfohlen)/2000 Server (SP4)/
2003 Standard oder Enterprise (englisch, franzésisch oder deutsch)

Hardware

e Pentium Il 800 MHz oder gleichwertig (Mindestempfehlung bei geringem Email-
Durchsatz, abhangig von Konfiguration, Benutzeranzahl und Email-Volumen)

e 10 GB freier Festplattenspeicher fiir die Installation (NTFS-Partition)

e 10 GB freier Festplattenspeicher fiir das temp-Verzeichnis

e 1 GB Arbeitsspeicher

Was spricht fur Clearswift?

Clearswift ist weltweit die #1 in Content Security. Wir sorgen fir sichere Inhalte und schiitzen gegen digitale Angriffe. Mit unseren
Produkten lassen sich Policies zur Produktivitatssteigerung, IT-Kostensenkung und Gestaltung einer sicheren Geschaftsumgebung

BENUTZER

Gesaubert

Y ANWENOUNGEN

Gefahren
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CONTENT
SECURITY

ANTI-VIREN-TOOL

ADDRESS LOOKUP
(RBL & URL Blocking)

FIREWALL

(kY. trusion-
Lerection-Systemery)

Software

SQL 2000, MSDE, Oracle 9 fiir Reporting

Microsoft Active Directory 200x/Exchange 5.5 und Domino Directory Server
Microsoft Data Access Components 2.8 oder hoher

Microsoft CDO for Windows 2.0 (Bestandteil von Windows 2000)

Internet Information Services (I1S) mit ASP.NET-Unterstiitzung

(letzte 1IS Sicherheitspatches von Microsoft empfohlen)

umsetzen. Bei wachsender Anwenderbasis bietet Clearswift 15.000 Kunden und 20 Millionen Nutzern weltweit Schutz und

unbeschwertes Arbeiten.

Kontakt Clearswift

Deutschland
Amsinckstraie 67, 20097 Hamburg
Tel. +49 40239990 | Fax: +49 40 23 999 100

Australien

New South Wales, 2060

Tel. +61 29424 1200 | Fax: +612 9424 1201

USA

15500 SE 30th Place, Suite 200,

Bellevue, Washington, 98007

Tel. +1 425 460 6000 | Fax: +1425 460 6185

Schweden

GroRbritannien Japan
1310 Waterside, Arlington Business Park, Theale,
Reading, Berkshire, RG7 4SA

Tel. +44 (0) 11 8903 8903 | Fax: +44 (0) 11 8903 9000

Tokyo-to, 108-0071

Ground Floor, 165 Walker Street, North Sydney,

Eisho Takanawadai Bldg 6F, 2-11-8, Minato-ku Shiroganedai

Tel. +81 (3) 5423 8171 | Fax: +81 (3) 5423 1274

MIMEsweeper™ for SMTP

MIMEsweeper™ for Web
URL Filter
Reporting

Frésundaviks allé 15, 4tr, SE-169 70 Solna
Tel. +46 8 50 90 40 78 | Fax: +46 8 655 26 10

MIMEsweeper™ for Exchange
MIMEsweeper™ for Domino
e-Sweeper™

IMAGEmanager™
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