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Sichern Sie Ihren Internet-VVerkehr so wie
Ihren Email-VVerkehr — mit vollem Schutz
der MIMEsweeper Content-Analyse

Geschafte zu betreiben, ohne Zugang zum Internet zu haben, ist fiir viele Unternehmen kaum noch denkbar. Aber dieser stellt —
vollig unkontrolliert — gerade eine Quelle vieler Gefahren dar: Viren-Verseuchungen, Produktivitatsverluste, Verluste vertraulicher
Informationen etc.

Sicher sind lhnen viele der Gefahren schon bewusst, aber sind Sie auch vor ihnen geschiitzt? Ein sicheres Email-System bringt wenig,
wenn das Unternehmen trotzdem noch den Gefahren aus dem Internet ausgesetzt bleibt.

Eine der htchstentwickelten
Content Security-L&sungen Die Kernpunkte:

® Sicherheit — Viren, bosartige Codes und Spyware

MIMEsweeper for Web ist als HTTP-Proxy die einzige Internet- kénnen per Internet iibertragen werden

Sicherheitslosung mit vollstandiger Content-Analyse, integriertem
Policy-Management und grafischen Reporting-Tools. Zudem ist dies
die einzige Losung, in die sich (problemlos) Anti-Viren-Lésungen von
Drittherstellern integrieren lassen. Optional ist MIMEsweeper for Web
auch mit MIMEsweeper URL Filter Plug-in erhaltlich.

Produktivitiat — Mitarbeiter verschwenden im Durch-
schnitt 30-45 Minuten taglich mit zweckfremdem Surfen

Haftungsrisiken — strittige Downloads, wie Filme, Musik
® Verhindert Viren-Verseuchung durch Web-Downloads und Pornografie, konnen rechtliche Folgen haben und
einschlietlich Web-basierter Emails den Ruf des Unternehmens schadigen, wobei der
Arbeitgeber die Verantwortung fiir seine Angestellten hat

® \/erhindert Surfen auf unangemessenen Seiten
Vertraulichkeit — Uploads, die Nutzung von Web-

® Verhindert illegale und nicht autorisierte Downloads basierten Emails und Chats kénnen zum Verlust vertrau-
licher Unternehmensinformationen flihren und eine echte
® Verhindert Zeitverschwendung von Mitarbeitern im Web Bedrohung fiir geistiges Eigentum darstellen
® Verhindert Verlust vertraulicher Informationen durch Effizienz der Ressourcen — unberechtigter Internet-
Chat-Rooms, Foren und Web-basierten Emails Verkehr verschwendet Ressourcen, belastet Services,

macht Spam-anfallig und kann zu Datenbeschadigung
fihren

IT-Policies aktivieren

MIMEsweeper for Web erlaubt IT-Managern und Netzwerk- : :
Administratoren die Durchsetzung selbst anspruchsvollster Produkt-Highlights:
IT-Policies.

® Als HTTP-Proxy die einzige Internet-Sicherheitslésung
Policies zur Internet-Nutzung werden dabei auf Basis einer mit tief-gehender Content-Analyse, URL Filtering,
Kombination aus Profil des Benutzers, URL und Inhalt der Seite AV-Integration, Policy-Management und Reporting

angewendet.

Bidirektionale Analyse-Engine wehrt ein- und

Zum Beispiel konnte die Policy einer beliebigen Organisation ausgehenden Content gemaR der Security Policy ab

darin bestehen, dass ausschliefllich die IT-Abteilung ausfiihrbare
Dateien herunterladen darf und dies ausschlieflich von frei-
gegebenen Seiten. Oder dass alle Mitarbeiter auf Sport- und
Newsseiten zugreifen kénnen, aber nur auflerhalb der regularen
Arbeitszeiten. MIMEsweeper for Web versetzt Sie in die Lage,
derart individuelle Policies mit Leichtigkeit zu implementieren.

Einzige Losung, die vollstdndige Content-Analyse bei
Web-basierten Emails bietet

Einzige Losung, die Content von Uploads in Chat-Rooms
und Foren analysieren kann

Kompatibel mit bestehenden URL Filtern bzw. eigenes
URL Filter Plug-in

Wendet rekursive Zerlegung zum Scannen des
konkreten Inhalts — nicht einfach nur des Dateityps,
-namens oder der -grée — von Dokumenten, Programm-
Codes und HTML an
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URL Filtering reicht nicht aus

URL Filtering baut auf einer Datenbank mit Websites auf, die in Kategorien, wie z.B. Shopping oder Pornografie, eingeteilt sind.
Der Haken dabei ist aber die tagliche Veroffentlichung von Millionen neuer Seiten, so dass eine Datenbank nie vollig aktuell ist.

Das Blockieren von URLs allein Iasst Ihr Unternehmen weiterhin weit gedffnet fiir ,Hintertiir“-Fallen, was lhre E-Policy
(Sicherheitsrichtlinie) bedeutungslos werden lasst.

Viren-Verseuchungen Biisamge:t(éodE .
lert das Eindringen
Code., g

S
Verhlndert das Gelangen von
Spyware auf die Arbeitsplétze,
indem Dateitypen und -namen
analysiert werden

- Verhindert Viren-Verseuchungen, Verhing
indem Dateitypen und -namen von bosamg{
analysiert werden indem Dateitypen und

- Vollstindige Inlegnerbarkel( von -namen analysiert werden
AV-Tools, um den Download
unbekannter Viren zu verhindern

ONLINE-
GEFAHREN

Verlust an Bandbreite
- Verhindert Downloads groBer oder
nlch( geschaftllcher Dateien

Erhdhte Kosten Belastung des IT-Personals

- Verhindert unnotige Band- Eeu% erhohten Belastungen
breitenerweiterungen des IT-Personals durch die

- Verhindert unnof ‘P?
Erweiterung der Hardware
zur Speicherung vol
geschaftsfremden Daten

VERLUST AN
EFFIZIENZ DER
RESSOURCEN

Zip) Abwehr von Viren und
Verhm ert das Passleren von Malware vor

HTML-Spam am SMTP-Gateway

Gesetzeskonformitat Verlust von geistigem Eigentum
- Verhindert illegale Downloads von und vertraulichen Informationen
Musik und Filmen Beugt dem Verlassen sensibler
- Verhlndert illegale Downloads von Information (z.B. Uploads von Sales
oftware Daten, Patienten- oder Kundendaten,
- Verhmderl Zugriffe auf pornografische technischen Zeichnungen) per
oder andere anstoBige Seiten (z.B. Web-basierten Emails, Chat-Rooms
rassistische Seiten), die nicht in der und anderen Foren des Unterneh-
URL-Datenbank kategorisiert sind mens vor

RISIKEN AUF
UNTERNEHMENS-
EBENE

GESCHAFTSRISIKEN

Unproduktives Surfen

Nicht geschaftliche Seiten, die nicht in
der URL-Datenbank kategorisiert sind,
werden entsprechend der Unter-
nehmens-Policy zugelassen oder
blockiert (z.B. Shopping, Sport,
Gliicksspiele)

PRODUKTIVITATS-
VERLUST

MIMEsweeper for Web Content-Analyse abgedeckt

Wie es funktioniert

1. Policy Identifikation

Ubertragungsanfragen werden zunéchst auf die Security Policy
Ihres Unternehmens verwiesen, wobei individuelle Zugriffsrechte
bericksichtigt werden bzw. die Anwendung der Policy
entsprechend der Client-IP-Adresse erfolgt.

2. URL Filtering (optional) 4. Content-Analyse

Falls gewtinscht kann die URL-Datenbank von Clearswift mit
40 Kategorien und 6,3 Millionen Web-Adressen als Teil von
MIMEsweeper for Web ,zwischengeschaltet* werden.

Wenn eine Anfrage mit einer dieser potenziell zu blockierenden
URLs ubereinstimmt, wird anhand der Policy entschieden,

ob die Ubertragung erlaubt ist oder geblockt wird.

3. Content-Zerlegung

MIMEsweeper for Web scannt ein- und ausgehenden Text,
Programm-Code, Dokumenten-Formate (einschlieflich Bildern,
Audio- und Videodateien), komprimierte sowie ausfihrbare
Dateien. Je nach Erfordernis wird die rekursive Zerlegung auch
auf versteckte und eingebettete Daten angewendet.

HTTP und Browser-FTP Content wird analysiert, entsprechend
lhrer Policy bewertet und unter Berticksichtigung des
Anfragenden behandelt. Unter Verwendung lhrer bestehenden
Anti-Viren-Software wird der Content auBerdem auf alle
bekannten Viren hin tUberpruft.

5. Klassifizierung und MalBnahme

Content wird in Abhangigkeit von der Unternehmenspolicy
durchgelassen, gesaubert und durchgelassen oder abgewehrt.
Mit einer konfigurierbaren HTML-Seite oder mit einem Pop-up
kénnen die Benutzer Uber jede Malnahme des Eingriffs
informiert werden. Insbesondere leitende Angestellte kdnnen
zudem per Email benachrichtigt werden.

o Policy o URL o Conten o Content- Iassifikation
Identifikation l Filteri Zerlegu Analyse u. MaBnahmen

Erkennung der
Policy anhand des
Benutzers

und des Ziels

Erkennung von

der URL Filter-
Kategorie

Anwendung der
Policy auf die
Web-Ubertragung

Erkennung des
URLs auf Basis Inhalts

Rekursive
Zerlegung

Abgleich des Festlegung, was
Inhalts mit der mit dem Inhalt
Policy geschieht

Benachrichtigung/
Zusammenfiigung Warnung
des zerlegten
Inhalts Zusammensetzung

der Seite
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A FAGTSHEET

Reporting

Echtzeit-Reporting

Ein Echtzeit-Reporting ist in MIMEsweeper for Web standard-
maRig enthalten, so dass Sie vollstandigen Einblick in die
Interaktion Ihres Unternehmens mit dem Internet haben.

MIMEsweeper for Web liefert vordefinierte, umfassende Berichte e .
die per Standard-Web-Browser mit sicherer Verbindung ein- =i ectai 518 e
gesehen werden kénnen. Die detaillierten und aufschlussreichen
grafischen Reports ermdglichen die Darstellung von Trends, das E_h_-._ L Anar proceie sraly
Verstehen von Netzwerken, das Beobachten von Veranderungen
im Datenverkehr und die Analyse von Benutzerverhalten. bk R
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Content Security Total

Ein mehrstufiger Ansatz fir Content
Security

IT-Sicherheitsldsungen, wie z.B. Firewalls, adressieren lediglich
spezifische Sicherheitsaspekte und lassen mit hoher
Wahrscheinlichkeit Liicken zur Angreifbarkeit, wenn sie isoliert
eingesetzt werden. Auch sind Unternehmen mit einer
Kombination aus Firewall und einfacher URL Filter-Losung nicht
hinreichend gegen Internet-basierte Bedrohungen geschiitzt,
weil gefahrlicher Content sowohl durch Email- als auch Internet-
Gateways kommen kann.

heitsrichtlinien am HTTP-Gateway auf drei separaten
(Verteidigungs-)Ebenen:

Clearswift verwendet hier einen mehrstufigen Sicherheits- BENUTZER
ansatz. t>

Gesdubert ¥ ANWENOUNGEN
Die einzige Mdglichkeit, umfassende Internet-Sicherheit zu ‘ e
erreichen, ist die Umsetzung unternehmenseigener IT-Sicher- Gefahren Emar! / |

CONTENT

. SECURITY
® Eingangsebene

Firewall — regelt den Datenverkehr, um unberechtigtes
Eindringen in das Netzwerk zu verhindern.

ANTI-VIREN-TOOL
Anti-Viren-Tool — erkennt, alarmiert bei und entfernt Viren.
® Basis-Sicherheitsebene '
URL Blocking — verhindert den Zugriff auf Websites, die geman Agfiﬁféségzggf

einer Datenbank kategorisierter URLs als Bedrohung fir die
Unternehmenssicherheit angesehen werden.

. . FIREWALL
® Komplett-Sicherheitsebene (k. Iirusion-

Content-Analyse — scannt HTTP- und Browser-FTP-Inhalte in Detection-Systemer)
Echtzeit entsprechend der jeweiligen Policy und erlaubt bzw.
verbietet Zugriffe in Abhangigkeit von den Resultaten der

Analyse des angetroffenen Contents, d.h. Dateitypen, Texte,

Bilder und eingebettete Codes.
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Optionale Funktionalitat

MIMIEsweeper™ URL Filcer

URL Blocking ist eine essenzielle Komponente, um eine
Umgebung fiir sicheres Surfen zu schaffen. Wahrend diese
MaRnahme allein jedoch keinen 100%igen Schutz bietet, stellt
sie eine perfekte Erganzung im Rahmen eines integrierten,
mehrstufigen Sicherheitsansatzes dar.

Weil URL Filtering als Technologie immer noch eine wichtige
Nebenrolle in einer mehrstufigen IT-Security Policy spielt, ist fir
MIMEsweeper for Web ein hochentwickeltes URL Filter-Plug-in
erhaltlich:

Technische Voraussetzungen

® Windows 2000 oder 2003 (Server oder Advanced Server) mit SP4

® SQL 2000 (oder MSDE 2000) mit SP3

Was spricht fur Clearswift?

Clearswift ist weltweit die #1 in Content Security. Wir sorgen fir sichere Inhalte und schiitzen gegen digitale Angriffe. Mit unseren
Produkten lassen sich Policies zur Produktivitatssteigerung, IT-Kostensenkung und Gestaltung einer sicheren Geschaftsumgebung
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MIMEsweeper™ for Web 5.0

Basiert auf einer Datenbank mit Giber 6,3 Millionen URLs
Anpassbar an |hre IT-Security Policy

Skalierbar auf das gesamte Netzwerk, Abteilungen oder
Einzelpersonen

Tagliche automatische Aktualisierung

umsetzen. Bei wachsender Anwenderbasis bietet Clearswift 15.000 Kunden und 20 Millionen Nutzern weltweit Schutz und

unbeschwertes Arbeiten.

Kontakt Clearswift

Deutschland Australien
Amsinckstraie 67, 20097 Hamburg

Tel. +494023 9990 | Fax: +49 40 23 999 100 New South Wales, 2060

Tel. +61 29424 1200 | Fax: +612 9424 1201

USA
15500 SE 30th Place, Suite 200, Schweden
Bellevue, Washington, 98007

Tel. +1 425 460 6000 | Fax: +1425 460 6185

GroRbritannien Japan
1310 Waterside, Arlington Business Park, Theale,
Reading, Berkshire, RG7 4SA

Tel. +44 (0) 11 8903 8903 | Fax: +44 (0) 11 8903 9000

Tokyo-to, 108-0071

Ground Floor, 165 Walker Street, North Sydney,

Frésundaviks allé 15, 4tr, SE-169 70 Solna
Tel. +46 8 50 90 40 78 | Fax: +46 8 655 26 10

MAILsweeper™ Business Suite
IMAGEmanager™
SECRETsweeper™

MIMEsweeper™ for Web

URL Filter
Reporting

MIMEsweeper™ for Exchange

MIMEsweeper™ for Domino

Eisho Takanawadai Bldg 6F, 2-11-8, Minato-ku Shiroganedai

e-Sweeper™

Tel. +81 (3) 5423 8171 | Fax: +81 (3) 5423 1274
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