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Virenschutz fir kleine und mittelstandische
Unternehmen — einfach in das Netzwerk
einzubinden!

Fur die meisten kleinen und mittelstandischen Unternehmen
(SMBs) ist das Thema Sicherheit eine grofde Herausforderung.
Da die Systeme standig mit dem Internet verbunden sind, ist
jedes Unternehmen ein potenzielles Opfer von Viren, \Wirmern,
Hackerangriffen, Spam und Mails mit anstdRigem Inhalt.

SMBs sind mit dieser Realitat Tag flr Tag konfrontiert. Flr
verschiedene Projekte steht oft nur eine begrenzte Anzahl von
[T-Mitarbeitern zur Verfligung, deren Fachwissen oft nicht
ausreicht, um diese Projekte effektiv zu implementieren und zu
warten. Fir SMBs, die ihre Abwehr sicher im Griff behalten
wollen — sprich den Virenschutz zu tUberwachen, die
Einhaltung der Sicherheitsrichtlinien zu gewahrleisten und
Fehler zu beheben — gestalten sich diese Aufgaben
besonders schwierig. Hinzu kommt, dass Administratoren
die Sicherheit ohne grolRen Aufwand selbst kontrollieren und
zentral steuern mochten. Denn Virenschutz ohne zentrale
Verwaltungsmaoglichkeit ist wie ein ,Mensch ohne Gehirn”.

Wie GroRRunternehmen sind auch kleinere Betriebe bei der
Durchflihrung ihrer taglichen Geschéftsaktivitaten stark von
ihrer [T-Infrastruktur und dem Internet abhédngig. Und wie ein
GroRunternehmen muss auch der kleinere Betrieb einen
Mittelweg finden zwischen geschéftlichen und sicherheits-
technischen Anforderungen. Allerdings fehlt den kleineren
Betrieben im Gegensatz zu den Grofsunternehmen oft das
erforderliche Fachwissen. Deshalb suchen sie nach
einfacheren Maoglichkeiten zur Verwaltung des Virenschutzes.
Was kleinere Unternehmen wirklich brauchen, ist eine
einfache und schnelle Methode, um den Virenschutz zu
verteilen, Sicherheitsrichtlinien zu verwalten und sich einen
Uberblick zu verschaffen.

Einfache Einbindung in das Netzwerk

McAfee® kennt die speziellen Anforderungen, denen

kleine bis mittelstdndische Unternehmen gerecht werden
muUssen, und hat fir einen vereinfachten Schutz von SMB-
Systemumgebungen die McAfee SMB Editionen entwickelt.

Durch die Zusammenfassung von Best-of-breed Losungen in
einem leicht zu bedienenden, zentralen Management-Tool
bieten McAfee SMB Editionen eine einfache und proaktive
Methode fir die Implementierung und Verwaltung Ihres
Virenschutzes.

Ganz gleich, ob lhre Sicherheitsanforderungen auf Desktops
und Dateiserver beschrankt sind, oder ob Sie zusétzlichen

www.mcafee.com

Datenblatt

McAfee System Protection Lésungen

Schutz fur Ihr E-Mail-System benétigen — McAfee kann
lhnen die richtige, einfach zu verwaltende Losung anbieten.
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Virenschutz

Lésungen fiir SMBs

Die McAfee SMB Editionen, die speziell fiir den reibungslosen
Einsatz in kleinen und mittelstandischen Unternehmen
konzipiert wurden, bieten zwei Loésungen flr einen
umfassenden Virenschutz an. Das Kernstick dieser
Losungen ist McAfee ProtectionPilot," ein zentrales Tool, mit
dem Sie den Virenschutz problemlos verteilen, Gberwachen
und verwalten sowie auf dem aktuellsten Stand halten
kénnen. Die mehrfach ausgezeichneten VirusScan®-,
GroupShield®- und WebShield® SMTP-Technologien von
McAfee Gbernehmen unmittelbar die Abwehr von bdsarti-
gen Angriffen und stoppen Viren, Wirmer und Trojaner.
Administratoren kénnen problemlos alle Systeme auf
Virenaktivitat Gberwachen und den Status auf dem interak-
tiven Security-Dashboard aktualisieren. Der Schutz wird
automatisch Uberprift und sofort auf den neuesten Stand
gebracht. Alle Feineinstellungen oder Konfigurationséanderungen
kénnen blitzschnell Uber das einfach zu bedienende Task-
Men( vorgenommen werden.

Active Virus Defense SMIB Edition
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Active VirusScan SMB Edition
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Zentrale Verwaltung mit McAfee ProtectionPilot

Der McAfee ProtectionPilot ist ein zentrales Tool, mit dem
kleine und mittelstandische Unternehmen ihren Virenschutz
einfach und proaktiv implementieren und verwalten kénnen.
Das Kernstiick der McAfee SMB Edition ist der McAfee
ProtectionPilot, mit dem Sie den Virenschutz problemlos
verteilen, Uberwachen und verwalten sowie auf dem
aktuellsten Stand halten konnen.

Maximaler Schutz, einfache Verwaltung

Der McAfee ProtectionPilot ist ein standiger Wachter,
der zusammen mit McAfee automatisch jede Stunde
nach neuen Antiviren- und Sicherheits-Updates sucht.
Diese Updates werden dann sofort an alle Systeme
verteilt, ein Eingreifen des Administrators ist nicht
erforderlich.
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Neue Updates von McAfee werden umgehend an alle
Systeme verteilt.
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Echtzeitiiberwachung

Mit dem ,Interactive Security Dashboard’ des
ProtectionPilot lassen sich veraltete und virenbefallene
Systeme problemlos ermitteln. Ein einziger Klick auf eine
Schaltflache genlgt, um fir alle Systeme,
Anwendergruppen und Anwender zu prifen, ob die
Sicherheitsrichtlinien eingehalten werden oder Viren aktiv
sind. Uber die Anklickfunktion (Click-Through-Funktion)
des interaktiven Dashboards kann der Administrator
umgehend detaillierte Daten anzeigen. Kritische
Informationen kénnen einfach am Bildschirm angezeigt
oder zur spateren Verwendung gedruckt werden.
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Ein Klick geniigt, um die Einhaltung der
Sicherheitsrichtlinien und Virenaktivitidten in einem
anwenderfreundlichen Format anzuzeigen.
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Automatische Durchsetzung

Der ProtectionPilot ist immer aktiv und sorgt automatisch
daflr, dass auf jedem System die gewlinschten
Virenschutz-Einstellungen und -Richtlinien durchgesetzt
werden. Neben der regelmaRigen Abfrage des zentralen
Servers nach Richtlinien- oder Einstellungsanderungen
setzt der ProtectionPilot-Agent auch durch, dass auf
jedem lokalen System die Sicherheitsrichtlinien einge-
halten werden. Durch die automatische Uberpriifung des
lokalen Systems stellt der Agent sicher, dass der
Virenschutz korrekt konfiguriert und installiert ist. Die
automatische Durchsetzung der Sicherheitsrichtlinien
gewadhrleistet einen effektiven Virenschutz und beseitigt
Sicherheitslicken, z. B. durch Anwender, denen es
moglich ist, Einstellungen zu andern oder kritische
Virenschutz-Software zu deaktivieren.

Do It Now! Management Task-Menii

Laufende Verwaltungsaufgaben
werden einfach, schnell und
effektiv Uber das Do it Now!
Management Task-Menl
ausgefthrt. Der Administrator
kann Aufgaben wie Virenschutz-
Verteilung, Viren-Scanning,
Notfall-Updates, Durchsetzung
der Virenschutz-Einstellungen
und — Richtlinien sowie das
Uberprifen des Status eines
Systems umgehend ausflhren,
indem er Uber das
Management Task-Menu eine
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Inklusive McAfee ProtectionPilot

Schaltflache anklickt.
Emergency Update Now!
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Keine Sicherheitskenntnisse erforderlich

Bei der Installation und der Verwaltung des
ProtectionPilot unterstlitzen Sie intelligente Assistenten,
die die Verteilung und die laufende Verwaltung des
Virenschutzes verstandlich und transparent darstellen.
Nach der Installation wird der Virenschutz verteilt, und
die Einstellungen und Richtlinien werden implementiert.
Bei Erstinstallation werden zusétzlich auch samtliche
Doménen automatisch erkannt. Auf diese Weise kénnen
Systeme im Netzwerk einfach und unkompliziert
ermittelt und der Virenschutz verteilt werden.

Preisgekronter Virenschutz vom Desktop
bis zum Gateway

Die McAfee SMB Editionen nutzen die mehrfach
ausgezeichnete McAfee VirusScan-Engine, die speziellen
Schutz fiir Business-Umgebungen bietet. Diese von
unabhangigen Testlabors stets als eines der weltweit
fihrenden Virenerkennungs- und Virensauberungssystemen
ausgezeichnete Engine stoppt Viren und andere bdsartige
Angriffe. Abhangig von |hren Anforderungen in Bezug auf
Desktops sowie Datei- und E-Mail-Server, hat McAfee bei
der Bewertung effektiver Virenerkennungs- und
Sauberungstools durch unabhangige Tests eine
beneidenswerte Leistungsbilanz vorzuweisen.
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McAfee Active VirusScan SMB Edition

Die McAfee Active VirusScan SMB Edition ist die
Einstiegssuite fur den Desktop- und Dateiserver-Virenschutz.
Das Kernstick dieser Suite ist McAfee ProtectionPilot, ein
zentrales Tool, mit dem Sie den Virenschutz problemlos
verteilen, Uberwachen und verwalten sowie stets auf dem
aktuellen Stand halten kénnen.

ProtectionPilot als zentrales Management-Tool

Der McAfee ProtectionPilot ist ein zentrales
Management-Tool fir eine einfache und proaktive
Verteilung, Verwaltung und Wartung des Virenschutzes.

Microsoft Desktop- und Dateiserver-Schutz —
McAfee VirusScan Enterprise

VirusScan bietet umfassenden Virenschutz fir die
Systemkomponenten, die am schwierigsten zu
verwalten sind — Desktops und Dateiserver. VirusScan
ist leistungsfahig, flexibel und bandbreitensparend und
liefert den Virenschutz, den die schnelllebigen und
hochadaptiven Unternehmen von heute benétigen.

McAfee NetShield fiir NetWare-Dateiserver

McAfee NetShield® schiitzt NetWare-Dateiserver durch
Echtzeit-Scanning, um Viren und andere Angriffe zu
erkennen und zu beseitigen. Durch das
Zwischenspeichern des Dateistatus beim ersten Scan
stellt NetShield sicher, dass virenfreie Dateien erst nach
einer Anderung wieder gescannt werden. Performance
und Effizienz werden dadurch deutlich verbessert.

McAfee GmbH

Inklusive McAfee ProtectionPilot
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McAfee Active Virus Defense SMB Edition

Die McAfee Active Virus Defense SMB Edition bietet neben
dem Desktop- und Dateiserver-Schutz auch Virenschutz und
Inhaltsfilterung flr Mailserver sowie Virenschutz am SMTP
Mail-Gateway.

McAfee WebShield fiir Internet-Gateways

McAfee WebShield verhindert, dass Viren und andere
Angreifer aus dem Web in das Netzwerk eindringen. Die
Angriffe werden am Internet-Gateway gestoppt.
Dadurch bleibt der gesamte SMTP-Verkehr, d. h. aus-
und eingehende Mails, virenfrei.

McAfee GroupShield fir Mailserver

Viren kdénnen nicht nur Gber das Internet Eingang finden
— Arbeitsumgebungen wie z. B. E-Mail-Server stellen
ebenfalls eine Gefahrenquelle dar. McAfee GroupShield
schutzt insbesondere diese Netzwerkebene — mit
Antiviren-Unterstitzung fir Lotus Domino — und
Microsoft Exchange-Server.

McAfee macht die Verwaltung des Systemschutzes in

Ihrem Unternehmen einfacher, zeitsparender und
kostengtinstiger. Die McAfee SMB Editionen kombinieren
perfekte Losungen und machen die Aktualisierung, die
richtige Konfigurierung und die Verwaltung des
Virenschutzes zu einer unkomplizierten Aufgabe. Maximaler
Schutz bei minimalem Aufwand.
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Die Produkte von McAfee® zeichnen sich durch jahrelange Erfahrung und Engagement im Bereich Kundenzufriedenheit aus. Das PrimeSupport®-Team besteht aus hoch qualifizierten
Support-Technikern, die Ihnen mit maRgeschneiderten Losungen und detaillierter technischer Unterstlitzung bei der Verwaltung geschaftskritischer Projekte zum Erfolg verhelfen. Der
Service-Level wird dabei jeweils an die Bedirfnisse des einzelnen Unternehmens angepasst. McAfee Research, marktfihrend in der Informationssysteme- und Sicherheits-Forschung,
fuhrt die bahnbrechenden Innovationen bei der Entwicklung und Verbesserung unserer Technologien fort.

McAfee, ProtectionPilot, VirusScan, GroupShield, WebShield, NetShield, und PrimeSupport sind eingetragene Marken oder Marken von McAfee, Inc. und/oder seinen Niederlassungen in
den USA und/oder anderen Landern. Die Farbe Rot in Verbindung mit Sicherheit steht unverkennbar fur alle McAfee® Markenprodukte. Alle anderen eingetragenen und nicht eingetrage-
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